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Contrato De Encargo De Tratamiento

El presente contrato de encargo de tratamiento (el "Contrato de Encargo") forma parte
del acuerdo firmado entre usted (“el Cliente”) y THN para regular el tratamiento de los
datos personales de los que el Cliente es responsable del tratamiento. THN actua como

encargado del tratamiento (conjuntamente, el “Acuerdo”).

I. ENTRADA EN VIGOR

El presente contrato entrara en vigor una vez sea cumplimentado y firmado por ambas

partes (la "Fecha de entrada en vigor").

Il. EFICACIA

Este Contrato de Encargo se aplicara a los datos personales tratados por THN en
nombre y por cuenta del Cliente, durante la prestacion de los servicios relativos a la

Plataforma ("Datos Personales del Cliente").

e La persona que firma el Contrato de Encargo en nombre del Cliente declara frente a
THN que tiene la autoridad legal para vincular al Cliente y que esta legalmente
capacitado para celebrar contratos.

e La persona que firma el Contrato de Encargo en nombre de THN declara frente al
Cliente que tiene la autoridad legal para vincular a THN y que esta legalmente
capacitado para celebrar contratos.

e Laduracidn del presente Contrato de Encargo sera la misma que la del Acuerdo. Esto
quiere decir que el presente Contrato de Encargo se extinguira automaticamente en
el momento de la rescision del Acuerdo o cuando se resuelva de forma previa de
conformidad con los términos del presente Contrato de Encargo, sin perjuicio de las
obligaciones que THN, como encargado del tratamiento, deba asumir con

posterioridad.
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IIl. TERMINOS DEL CONTRATO DE ENCARGO

1. Definiciones:

Los términos que figuran a continuacion tendran el siguiente significado:

"THN", hace referencia a The Hotels Network, S.L. empresa con NIF B-65542714,
con domicilio en la Calle Muntaner, 262, 3°-1° 08021 Barcelona, (Espaina). Autora,

creadora y desarrolladora de la Plataforma.

"Cliente", se refiere a la entidad que contrata los servicios y uso de la Plataforma
de THN.

"Usuarios finales" significa los usuarios del sitio web del Cliente.

"Plataforma” significa nuestro software desarrollado y ejecutado en una
plataforma cuyo objetivo es ser utilizado por empresas para la prestacidon de

servicios. La plataforma comprende los siguientes productos:

e Personalizacion:
Producto que se instala en el sitio web que permite a los clientes de THN
mostrar contenido relevante a los usuarios finales dependiendo de su
comportamiento y recopilar datos de los usuarios finales.
Productos comerciales :
o Predictive Personalization
o Predictive Audience

e BenchDirect:
Producto que se instala en el sitio web que permite a los clientes de THN
comparar de forma anonimizada las métricas de e-commerce de su sitio
web con las métricas de los sitios web de otros clientes de THN.

e SafeDirect:
Producto que permite a los clientes de THN aumentar las reservas
directas a través de un seguro de asistencia en viaje.
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"Responsable del tratamiento", "encargado del tratamiento", "interesado",
"datos personales", "tratamiento" y "medidas técnicas y organizativas
adecuadas" "Clausulas contractuales tipo", tal como se utilizan en el presente
Contrato de Encargo, tendran el significado que se les atribuye en el Reglamento

Europeo de Proteccion de Datos.
Normativa de Proteccion de Datos" significa: (i) Reglamento (UE) 2016/679 del
Parlamento Europeo y del Consejo, de 27 de abril de 2016, relativo a la proteccion de
las personas fisicas en lo que respecta al tratamiento de datos personales y a la libre
circulacion de estos datos ("RGPD"); (i) la Directiva 2002/58/CE relativa al
tratamiento de los datos personales y a la proteccion de la intimidad en el sector de
las comunicaciones electrénicas; (iii).Ley Organica de Proteccidn de datos y Garantia
de Derechos Digitales (“LOPDGDD”).
2. Alcance de la ley de proteccién de datos.

Las partes reconocen que la Ley Europea de Proteccion de Datos solo se aplicara a

los Datos Personales del Cliente que estén cubiertos por las definiciones contenidas

en dichas leyes.
3. Identificacién de las partes

A los efectos del presente Contrato de Encargo:

e THN tendra la consideracion de Encargado del Tratamiento.

e El Cliente tendra la consideracion de Responsable del Tratamiento.

4. Descripcion del tratamiento y estandares de seguridad
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Adjunto al presente Contrato de Encargo como Apéndice 1 puede encontrarse una
descripcion detallada del tratamiento a realizar. En el Apéndice 2 puede encontrarse

una lista de los estandares minimos de seguridad aplicables.

. Obligaciones del Cliente.

El Cliente, en su calidad de Responsable del Tratamiento de los datos personales
del Cliente, es responsable de velar y supervisar, durante todo el tratamiento por el

cumplimiento de la Normativa de Proteccion de Datos por parte de THN.

En este sentido y previo a la contratacion de la Plataforma o a la solicitud de
activacion de funcionalidades adicionales, el Cliente se compromete, respecto a los
Datos Personales del Cliente que facilite a THN para la prestacion de los servicios
objeto del Acuerdo, a cumplir con aquellas obligaciones que le correspondan como
Responsable del Tratamiento conforme a lo previsto en la Normativa de Proteccion

de Datos.

En la medida en que se requiera en virtud de la Normativa de Proteccion de Datos,
THN proporcionara al Cliente toda asistencia razonable para facilitar el
cumplimiento de sus obligaciones como Responsable y para acreditar el

cumplimiento de éstas.

ESTIPULACIONES GENERALES DEL TRATAMIENTO DE DATOS PERSONALES

En el tratamiento de los Datos Personales del Cliente, THN se compromete a cumplir

con la Normativa de Proteccion de Datos.

La finalidad del tratamiento de datos sera proporcionar el servicio de la Plataforma en
los términos dictados por el Cliente tal y como se especifica en el Apéndice 1. Este

Contrato de Encargo establece la naturaleza y la finalidad del tratamiento, los tipos
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de Datos Personales del Clientes que THN tratara y los sujetos interesados cuyos

Datos Personales seran tratados.

Las obligaciones de THN como Encargado del tratamiento se realizara en virtud del

articulo 28 del RGPD y 33 de la LOPDGDD, y en concreto, son las siguientes:

a. Tratar los Datos Personales del Cliente Unicamente de acuerdo con las
instrucciones documentadas y facilitadas por el Cliente (tal y como se
establece en el presente Contrato de Encargo o en el Acuerdo, o seguin sus
indicaciones a través de la Plataforma o por cualquier otro medio
documentado) para la consecucion del servicio. En ningin caso se podra

utilizar para fines propios de THN.

b. Tomar las medidas necesarias de conformidad con el articulo 32 RGPD, en
los términos establecidos en la Clausula VIl de este Contrato de Encargo y

segun lo dispuesto en el Apéndice 2.

c. Notificar por escrito al Cliente, sin demora, si, en opinion de THN, como
Encargado del tratamiento, una instruccidn para el tratamiento de los Datos

Personales del Cliente infringe la Normativa de Proteccion de datos;

d. No comunicar los Datos Personales del Cliente a terceras personas, salvo

que cuente con la autorizacidn expresa y por escrito del Cliente.

e. Garantizar que las personas autorizadas por parte de THN para tratar Datos
Personales del Cliente cuentan con formacién adecuada sobre proteccion

de datos personales.

f. Si para la prestacidn de los Servicios, THN tuviera que transferir Datos
Personales a un tercer pais o a una organizacidn internacional, en virtud del

Derecho de la Unidon o de los Estados miembros que le sea aplicable,
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informara al Cliente de esa exigencia legal de manera previa, salvo que tal

Derecho lo prohiba por razones importantes de interés publico.

Cuando proceda, de conformidad con la Normativa de Proteccidn de Datos,
designar un delegado de proteccion de datos, asi como comunicar su

identidad y datos de contacto al Cliente.

Cuando proceda de conformidad con la Normativa Proteccién de Datos,
llevar por escrito un registro de todas las categorias de actividades de
tratamiento efectuadas por cuenta del Cliente, de conformidad con el
articulo 30 del RGPD.

Poner a disposicion del Cliente toda la informacion que razonablemente
solicite con el fin de demostrar que se han cumplido sus obligaciones
relativas a la designacidn de subencargados de tratamiento, sin perjuicio de

lo especificado en la Clausula VI;

Asistir al Cliente en el cumplimiento de sus obligaciones en virtud de los
articulos 35y 36 del RGPD.

Asistir al Cliente en el cumplimiento de sus obligaciones en virtud de los
articulos 15 a 18 del RGPD, proporcionandole documentacion o ayudandole

a recuperar, corregir, eliminar o bloquear los Datos Personales del Cliente;

THN garantiza que el personal que deba acceder a los Datos Personales del
Cliente esta sujeto a un deber vinculante de confidencialidad con respecto
a dichos Datos Personales del Cliente, y a cumplir las medidas de seguridad

correspondientes, de las que hay que informarles convenientemente;

Eliminar de forma segura o devolver al Cliente o a otro Encargado que éste
designe, los Datos Personales del Cliente que se hallen en posesion de

THN, conforme a las instrucciones por escrito que el Cliente emita con
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motivo de la finalizacion o rescision anticipada del Acuerdo, a menos que se
requiera la conservacion de los Datos Personales del Cliente en virtud del

Derecho de la Unidén o de los Estados miembros;

e Asimismo, y sujeto a protocolos de confidencialidad razonables:

a. Permitir al Cliente y a sus representantes autorizados el acceso y la revision
de aquellos documentos que garanticen el cumplimiento de los términos de

este Contrato de Encargo.

b. Durante la vigencia del contrato y siempre que asi lo exija la Normativa de
Proteccion de Datos, permitir al Cliente y a sus representantes autorizados
la realizacion de auditorias para garantizar el cumplimiento de los términos
de este Contrato de Encargo. Sin perjuicio de lo anterior, cualquier auditoria
debera llevarse a cabo durante nuestro horario de trabajo habitual,
avisandonos con una antelacion razonable y con sujecidon a protocolos de

confidencialidad razonables.

El alcance de cualquier auditoria no obligara THN a revelarle ni a permitirle
al Cliente o a sus representantes autorizados el acceso a datos o
informaciones que excedan de las comprendidas dentro del deber de
permitir y contribuir a la realizacion de auditorias por parte del responsable

conforme a lo previsto en el articulo 28 del RGPD.

Ademas, las auditorias se limitaran a una vez al ano, a menos que hayamos
sufrido alguna brecha de seguridad en los doce (12) meses anteriores que
haya afectado a los Datos Personales del Cliente; o una auditoria revele un
incumplimiento sustancial; o exista cualquier otro motivo justificado para

realizar la auditoria con una periodicidad inferior.

V.DERECHOS DE LOS INTERESADOS
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Si THN, como encargado de tratamiento, recibe una notificacion de cualquier
reclamacion, queja, solicitud, consulta, investigacidn, procedimiento u otra accion de
cualquier interesado, tribunal, autoridad reguladora o supervisora, o cualquier
organismo, organizacion o asociacion, que se relacione de algun modo con los datos

personales tratados por THN por cuenta del Cliente, THN se compromete a:

e notificar al Cliente dicha circunstancia para que éste pueda dar curso a la solicitud

en la medida que dicha notificacion le sea permitida legalmente;

e proporcionar al Cliente la cooperacidn y asistencia razonables; y

e no responder por sus propios medios, a menos que el Cliente le indique lo contrario

por escrito o esté obligado legalmente.

VI. SUBENCARGADOS DE TRATAMIENTO

El Cliente autoriza el uso por THN de los subencargados de tratamiento en el caso de
prestacion de servicios auxiliares necesarios para el normal funcionamiento de los servicios
de THN. En concreto, los subencargados que actualmente prestan servicios auxiliares a THN

son los siguientes:

e Amazon Web Services
Amazon Web Services EMEA SARL
Avenue John F. Kennedy 38
1855 Luxembourg

Luxembourg
Propésito Proveedor de servicios en la nube
Datos compartidos con el (Datos de identificacion del dispositivo y datos de
subencargado del tratamiento trafico (direcciones IP, direcciones MAC,

identificadores de cookies), datos de de clients. Para
obtener una descripcidon mas detallada del
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procesamiento relacionado con los productos de
THN, consulte el Anexo I.

Ubicacidn

Los datos se almacenan en Irlanda (Unidén Europea)

Mecanismo de transferencia
internacional

Amazon is a signatory to the EU-US Data Privacy
Framework.

Medidas de seguridad adicionales

AWS Security Centre and Risk and Compliance
White Paper

e DATADOG
Datadog, Inc. New York
New York Times Bldg
620 8th Ave, New York, NY 10018
USA
Proposito Proveedor de servicios de monitorizacion para
aplicaciones en la nube
Datos compartidos con el Datos de usuarios de The Hotels Network, logs de
subencargado del tratamiento ejecucidn de programas informaticos, (Datos de
identificacién del dispositivo y datos de trafico
(direcciones IP, direcciones MAC, identificadores de
cookies). Para obtener una descripcidon mas detallada
del procesamiento relacionado con los productos de
THN, consulte el Anexo I.
Ubicacidn Estados Unidos de América
Mecanismo de transferencia Datadog is a signatory to the EU-USA Data Privacy
internacional Framework
Medidas de seguridad adicionales Technical and organisational measures
e TINYBIRD
Tinybird Inc.
45 Pleasant Street
Newburyport

01950, MA USA

Propésito

Proveedor de servicio de real-time data platform

Datos compartidos con el
subencargado del tratamiento

Datos de usuarios de The Hotels Network, logs de
ejecucidn de programas informaticos, (Datos de
identificacién del dispositivo y datos de trafico
(direcciones IP, direcciones MAC, identificadores de
cookies). Para obtener una descripcidon mas detallada



https://www.dataprivacyframework.gov/s/participant-search/participant-detail?id=a2zt0000000TOWQAA4&status=Active
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https://www.datadoghq.com/legal/data-processing-addendum/#appendix-b--technical-and-organizational-measures
https://www.tinybird.co/dpa
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del procesamiento relacionado con los productos de
THN, consulte el Anexo I.

Ubicacidn

Estados Unidos de América

Mecanismo de transferencia
internacional

Standard contractual clauses

Medidas de seguridad adicionales

Security policies

e Sendgrid (Twilio)
Twilio Inc.
101 Spear Street, Fifth Floor
San Francisco,
CA 94105, United States

Propésito

Proveedor de servicio de envio de emails

Datos compartidos con el
subencargado del tratamiento

Email de clientes. Para obtener una descripcién mas
detallada del procesamiento relacionado con los
productos de THN, consulte el Anexo I.

Ubicacidn

Los datos se almacenan en Irlanda (Unién Europea)

Mecanismo de transferencia
internacional

Twilio is a signatory to the EU-US Data Privacy
Framework.

Medidas de seguridad adicionales

Twilio Security Overview

Para los servicios de KITT Al, el Cliente autoriza el uso de los siguientes subencargados:

e TWILIO
Twilio Inc.
101 Spear Street, Fifth Floor
San Francisco,
CA 94105, United States

Propésito

Proveedor de mensajeria

Datos compartidos con el
subencargado del tratamiento

Numero de teléfono de clientes. Para obtener una
descripcion mas detallada del procesamiento
relacionado con los productos de THN, consulte el
Anexo |.

Ubicacidn

Los datos se almacenan en Irlanda (Unidén Europea)
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Mecanismo de transferencia
internacional

Twilio is a signatory to the EU-US Data Privacy
Framework.

Medidas de seguridad adicionales

Twilio Security Overview

e Sendgrid (Twilio)

Twilio Inc.

101 Spear Street, Fifth Floor
San Francisco,

CA 94105, United States

Propésito

Proveedor de servicio de envio de emails

Datos compartidos con el
subencargado del tratamiento

Email de clientes. Para obtener una descripcién mas
detallada del procesamiento relacionado con los
productos de THN, consulte el Anexo I.

Ubicacidn

Los datos se almacenan en Irlanda (Unién Europea)

Mecanismo de transferencia
internacional

Twilio is a signatory to the EU-US Data Privacy
Framework.

Medidas de seguridad adicionales

Twilio Security Overview

o Retell Al
Retell Al Inc
12985 Saratoga avenue, Saratoga,

California,
95070, USA

Propésito

Proveedor de servicio de Agentes de Voz basados en
Al

Datos compartidos con el
subencargado del tratamiento

Voz Cliente Final. Para obtener una descripcién mas
detallada del procesamiento relacionado con los
productos de THN, consulte el Anexo I.

Ubicacidn

Los datos se almacenan en Irlanda (Unidén Europea)

Mecanismo de transferencia
internacional

Standard contractual clauses

Medidas de seguridad adicionales

Security & Privacy
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THE
HOTELS
NETWORK

Asimismo, el Cliente autoriza a que THN contrate subencargados externos adicionales para

tratar los Datos Personales del Cliente, siempre y cuando:

THN notifique al Cliente la actualizacion de la lista con los nuevos subencargados
con al menos veinte (20) dias de antelacidon antes de permitirles tratar Datos

Personales del Cliente, dandole asi la oportunidad de oponerse a dichos cambios.

En caso de que el Cliente se oponga a la sustitucion o contratacion de un nuevo
subencargado, las partes negociaran de buena fe soluciones alternativas que sean

comercialmente razonables.

« THN debera exigir al nuevo subencargado que proteja los Datos Personales del
Cliente a un nivel no menos estricto que el requerido por el presente Contrato de
Encargo vy la Ley de Europea de Proteccion de Datos, formalizando a tal efecto el

correspondiente contrato.

« THN respondera directamente frente al Cliente y le mantendra indemne de todos
los dafnos y/o perjuicios derivados de cualquier incumplimiento por parte del
subencargado, de las obligaciones previstas en el presente Contrato o en la Ley

Europea de Proteccion de Datos.

El Cliente entiende que, en virtud de las restricciones de confidencialidad que puedan
aplicar a los subencargados, THN puede tener limitada la posibilidad de revelar los
acuerdos de subencargado al Cliente. En este sentido, THN se compromete a hacer
todos los esfuerzos razonables para exigir a cualquier subencargado que designe, que
le permita revelar el acuerdo de subencargado al Cliente. Cuando, a pesar de los
esfuerzos invertidos, THN no pueda revelar un acuerdo de subencargado al Cliente,
las partes acuerdan que, a peticion del Cliente, THN proporcionara, de forma
confidencial, toda la informacion que razonablemente pueda en relacion con dicho

acuerdo de subencargado al Cliente. No obstante lo anterior, THN no podra

12
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ampararse en dichas restricciones de confidencialidad cuando la revelacion de dichos
contratos sea necesaria para el cumplimiento de las obligaciones legales del Cliente
o para acreditar el cumplimiento de éstas frente a cualquier érgano administrativo o

judicial.

Vil. SEGURIDAD DEL TRATAMIENTO

THN aplicara y mantendra las medidas técnicas y organizativas adecuadas para
proteger los Datos Personales del Cliente contra el tratamiento no autorizado o ilicito
y contra la pérdida, destruccion, dafio, robo, alteracion o divulgacion accidentales, de
conformidad con la Normativa de Proteccion de Datos y que, como minimo, deberan
comprender las medidas previstas en el Apéndice 2 de este Contrato,. En todo caso,
dichas medidas seran apropiadas al dano que podria resultar de cualquier tratamiento
no autorizado o ilegal, pérdida accidental, destruccidn, dano o robo de los Datos
Personales del Cliente y apropiadas a la naturaleza de los Datos Personales del Cliente
que deben ser protegidos. En este sentido, THN podra actualizar las medidas técnicas
y organizativas, siempre y cuando dichas modificaciones no disminuyan el nivel general

de seguridad.

Si THN tiene conocimiento de cualquier violacién de seguridad que ocasione la
destruccion, pérdida, alteracion, divulgacion o acceso accidental, no autorizado o ilegal
de los Datos Personales de Cliente (“Brecha de Seguridad”) que tratamos en el curso
de la provisidon de la Plataforma notificara sin demoras indebidas y en todo caso en un
plazo que no superara las 48h al correo electréonico del usuario principal del producto
contratado o de notificacion de brechas de seguridad facilitado en la firma del contrato,

facilitando a tales efectos la informacion prevista en el articulo 33 del RGPD.

VIIl. TRANSFERENCIAS DE DATOS

13
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Forma parte de la politica de THN, el otorgar preferencia en la contratacion de
proveedores a aquellas empresas situadas en el Espacio Econdmico Europeo que

cumplan en mayor grado los estandares de privacidad y proteccion de datos.

Sin perjuicio de lo anterior, en el supuesto en que THN trate los Datos Personales del
Cliente en un pais que no cuente con una decision de adecuacion (en el sentido del
articulo 45 RGPD), ya sea directamente o indirectamente a través de subencargados
del tratamiento, esta debera recabar la autorizacion previa del Cliente y, en su caso,

adoptara un mecanismo de transferencia adecuado conforme al RGPD.

En caso de que el Cliente se oponga a la transferencia internacional de los datos, las
partes negociaran de buena fe soluciones alternativas que sean comercialmente

razonables.

Si THN realizase alguna transferencia internacional para la cual el mecanismo de
transferencia empleado dejase de ser valido conforme al RGPD (por ejemplo, a
consecuencia de una sentencia judicial invalidante, etc.), el Cliente concedera a THN un
periodo de tiempo razonable en la medida permitida por el RGPD para subsanar el
incumplimiento ("Periodo de Subsanacién"), con la finalidad de identificar qué
salvaguardias adicionales u otras medidas pueden adoptarse para garantizar su

cumplimiento de la Normativa de Proteccion de Datos.

VARIOS

« En la medida que dicho tratamiento sea legitimo conforme a la Normativa de
Proteccion de Datos, THN tendra derecho a utilizar los datos, siempre y cuando
no sean Datos personales del Cliente, relacionados u obtenidos en relacidn con
el funcionamiento, la asistencia o el uso de la Plataforma para sus fines
empresariales internos legitimos, como el apoyo a los procesos de facturacion,
la administracion de la Plataforma, la mejora, la evaluacion comparativa y el

desarrollo de nuestros productos y servicios, el cumplimiento de las leyes

14
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aplicables (incluidas las solicitudes de aplicacion de la ley), la garantia de la
seguridad de nuestra Plataforma y la prevencion del fraude o la mitigacion del
riesgo. En todo caso, THN garantiza al Cliente que, en el supuesto de llevar a
cabo dichos tratamientos, cumplird con todas las obligaciones aplicables
conforme a la Normativa de Proteccion de Datos y exime al Cliente, obligandose
a mantenerle completamente indemne de cualquier clase de dafos y perjuicios
que se puedan causar al Cliente (incluyendo expresamente sanciones
administrativas) si dicho tratamiento resulta ilegitimo conforme a la citada

normativa o incumple cualquier otra de las obligaciones previstas en la misma.

En relacidon con los Datos Personales del Cliente, THN garantiza que no seran
utilizados para sus propios fines a menos que haya agregado y anonimizado
irreversiblemente los datos para que no identifiquen al Cliente ni a ninguna otra

persona o entidad, en particular a los Usuarios Finales.

e El presente Contrato de Encargo esta sujeto a la ley aplicable y a las condiciones

de jurisdiccion del Acuerdo.

« THN solo sera responsable si infringe directa y materialmente las instrucciones
especificas del Cliente, dando lugar a un incumplimiento directo y probado de
sus obligaciones en virtud del presente Acuerdo o del Reglamento de proteccidn
de datos. Salvo en los casos de dicha infraccion directa, THN no sera responsable
de los dafos, pérdidas, sanciones (incluidas las impuestas por la Autoridad de
Proteccion de Datos), reclamaciones de terceros o gastos (incluidos los
honorarios razonables de abogados, procuradores u otros honorarios
profesionales) que surjan en relacion con el presente Acuerdo. Esta obligacion de
indemnizacion es exclusiva y no se ampliara ni implicara bajo ninguna
circunstancia. Ademas, esta obligacidon de indemnizacion prevalecera sobre

cualquier limitacion de responsabilidad establecida en el presente Acuerdo.

e Encasode que alguna de las disposiciones del presente Contrato de Encargo sea
declarada invalida, ilegal o inaplicable; la validez, legalidad y aplicabilidad de las
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restantes disposiciones no se veran afectadas o perjudicadas por ello y dicha
disposicion sélo sera ineficaz en la medida de dicha invalidez, ilegalidad o

inaplicabilidad.

En relacion con el servicio de Forms Builders ofrecido por THN, el Responsable
del Tratamiento (el Cliente) garantiza y asegura los siguientes aspectos:
i. Que tratarad los datos personales obtenidos a través de Forms Builders de
conformidad con el GDPR.
ii. Que informara a los interesados, que introduzcan sus datos personales en los
formularios creados a través de Forms Builders, de la informacion relativa al
tratamiento de sus datos personales de conformidad con el articulo 13 del GDPR.
iii. Que no utilizara los formularios creados a través de Forms Builders para
recoger categorias especiales de datos personales reguladas en el articulo 9 del
GDPR.
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Apéndice 1

Descripcidn del tratamiento relacionado con el producto Personalizacion

Personas a las que se refieren los datos

Los datos personales se refieren a los usuarios de la Plataforma (empleados o usuarios

autorizados del Cliente) y usuarios finales de la web del Cliente.

Categorias de datos

Los datos personales tratados pueden incluir las siguientes categorias de datos:

Relacionado a los usuarios de la Plataforma:

e Datos de identificacion de dispositivos y datos de trafico (direcciones IP, direcciones
MAC, backend hash).

e Informacion de identificacion directa (direccion de correo electrénico, nombre vy

apellido).

Relacionado a los usuarios finales de la web del Cliente:

e Datos de identificacion de dispositivos y datos de trafico (direcciones IP, direcciones
MAC, backend hash).

e Informacidon de identificacion directa (direccion de correo electréonico, nombre y
apellido y cualquier dato personal que el Cliente decida recopilar de los usuarios de

su sitio web)

Finalidad del tratamiento

THN, para la prestacion de los servicios de Personalizacidn, utiliza la informacion de los
usuarios finales del sitio web del Cliente (Datos de identificacion del dispositivo y datos
de trafico (direcciones IP, direcciones MAC, backend hash), con la finalidad de que el

Cliente pueda crear campanas de personalizacion.

Tipos de tratamiento

e Recogida o registro de datos personales.

e Organizacion
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Almacenamiento o conservacion de datos personales.

Acceso a los datos personales
Comunicacion de los datos personales.

Utilizacidn de datos personales.
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Apéndice 1

Descripcidn del tratamiento relacionado con el producto BenchDirect

Personas a las que se refieren los datos

Los datos personales se refieren a los usuarios de la Plataforma (empleados o usuarios

autorizados del Cliente) y usuarios finales de la web del Cliente.

Categorias de datos

Los datos personales tratados pueden incluir las siguientes categorias de datos:

Relacionado a los usuarios de la Plataforma:

e Datos de identificacion de dispositivos y datos de trafico (direcciones IP, direcciones
MAC, backend hash).

e Informacidon de identificacion directa (direccion de correo electréonico, nombre y

apellido).

Relacionado a los usuarios finales de la web del Cliente:
e Datos de identificacion de dispositivos y datos de trafico (direcciones IP, direcciones
MAC, backend hash).

Finalidad del tratamiento

THN, para la prestacion de los servicios de Bench Direct, utiliza la informacion de los
usuarios finales del sitio web del Cliente (Datos de identificacion del dispositivo y datos
de trafico (direcciones IP, direcciones MAC, backend hash), con la finalidad de que el
Cliente compare de forma andnima las métricas de comercio electronico de su sitio web

con las métricas de los sitios web de otros clientes de THN.

Tipos de tratamiento

e Recogida o registro de datos personales.

e Organizacion

e Almacenamiento o conservacion de datos personales.
e Acceso a los datos personales

e Comunicacion de los datos personales.
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Utilizacidn de datos personales.
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Descripcion del tratamiento relacionado con el producto SafeDirect

Personas a las que se refieren los datos

Los datos personales se refieren a los usuarios de la Plataforma (empleados o usuarios

autorizados del Cliente) y usuarios finales de la web del Cliente.

Categorias de datos

Los datos personales tratados pueden incluir las siguientes categorias de datos:

Relacionado a los usuarios de la Plataforma:
e Datos de identificacion de dispositivos y datos de trafico (direcciones IP,
direcciones MAC, backend hash).
e Informacidn de identificacion directa (direccion de correo electronico, nombre y

apellido).

Relacionado a los usuarios finales de la web del Cliente:
e Datos de identificacion de dispositivos y datos de trafico (direcciones IP,
direcciones MAC, backend hash).
e Informacidn de identificacion directa (direccion de correo electronico, nombre y
apellido y cualquier dato personal que el Cliente decida recopilar de los

usuarios de su sitio web)

Finalidad del tratamiento

THN, para la prestacion de los servicios de SafeDirect, utiliza la informacion de los
usuarios finales del sitio web del Cliente (Datos de identificacion del dispositivo y datos
de trafico (direcciones IP, direcciones MAC, backend hash), con la finalidad de que el
Cliente pueda ofrecer seguros a sus visitantes.

THN, para la prestacidn de los servicios de SafeDirect usa los datos identificativos
(nombre, apellidos, DNI/NIE, email y teléfono del cliente del responsable del

tratamiento) para comunicarlos a la entidad aseguradora con la finalidad de que ésta

pueda formalizar la pdliza del seguro.
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Tipos de tratamiento

e Recogida o registro de datos personales.

e Organizacion

e Almacenamiento o conservacion de datos personales.
e Acceso a los datos personales

e Comunicacion de los datos personales.

e Utilizacidn de datos personales.

Apéndice 1

Descripcion del tratamiento relacionado con el producto KITT Al

Personas a las que se refieren los datos

Los datos personales se refieren a usuarios finales de la web del Cliente y/o de la linea

telefdnica destinada al servicio.

Categorias de datos

Los datos personales tratados pueden incluir las siguientes categorias de datos:

Relacionado a los usuarios finales de la web del Cliente y/o de la linea telefdnica destinada al

servicio.

e Informacion de identificacion directa (direccion de correo electrénico, nimero de teléfono),
voz y cualquier dato personal que el usuario decida compartir de forma voluntaria en la

conversacion)

Finalidad del tratamiento

THN, para la prestacidon de los servicios de KITT Al, utiliza la informacion de los usuarios finales
del sitio web del Cliente y/o de la linea telefdnica destinada al servicio (direccion de correo
electrénico, nimero de teléfono, grabacidon de la llamada y cualquier dato personal que el
usuario decida compartir de forma voluntaria en la conversacién), con la finalidad de que el

Cliente pueda realizar consultas y gestionar reservas.

Tipos de tratamiento
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e Recogida o registro de datos personales.

e Organizacion

e Almacenamiento o conservacidn de datos personales.
e Acceso a los datos personales

e Comunicacion de los datos personales.

e Utilizacion de datos personales.

Apéndice 2

(Estandares de seguridad aplicables)

Control de acceso a los sistemas

Las siguientes medidas pretenden evitar que personas no autorizadas accedan a nuestros

sistemas de procesamiento de datos.. THN cuenta, entre otras, con las siguientes medidas:

e Protocolos de contrasefas (incluyendo caracteres especiales, longitud minima, cambio
forzado de la contrasena).

e No hay acceso para usuarios invitados o cuentas andnimas.

e Gestion centralizada del acceso al sistema.

e Inicio de sesion personal e individual del usuario al iniciar sesion en el sistema o en la
red de la empresa.

e Bloqueo automatico de los dispositivos tras un determinado periodo de tiempo sin
actividad del usuario (también salvapantallas con contrasefia o pausa automatica)

e Cortafuegos

Control de acceso a los datos

23



THE
HOTELS
NETWORK

Las siguientes medidas pretenden evitar que los usuarios autorizados accedan a los datos
mas alla de sus derechos de acceso autorizados y para impedir la introduccion, lectura,
copia, eliminacién, modificacion o divulgacion no autorizadas de los datos. THN cuenta,

entre otras, con las siguientes medidas:

e Derechos de acceso diferenciados.

e Derechos de acceso definidos en funcion de las funciones/roles.

e Registro automatizado del acceso de los usuarios a través de los sistemas informaticos.

e Medidas para impedir la utilizacidon de los sistemas de tratamiento automatizado de
datos por personas no autorizadas que utilicen equipos de comunicaciéon de datos

e Separacidon de funciones

Control de la divulgacién

Las siguientes medidas pretenden evitar el acceso no autorizado, la alteracion o la
eliminacion de datos durante la transferencia, y para garantizar que todas las
transferencias sean seguras y queden registradas. THN cuenta, entre otras, con las

siguientes medidas:

e Uso obligatorio de redes privadas encriptadas para todas las transferencias de datos.
e Servidores de AWS encriptados.

e Transporte seguro de datos

e Wi-Fiseguro

e Reglamento para el manejo de medios de almacenamiento moviles (por ejemplo,

ordenador portatil, memoria USB, teléfono movil)

Control de entrada

Las siguientes medidas pretenden garantizar que toda la gestion y el mantenimiento de
los datos se registran, y debe mantenerse un registro de auditoria que indique si los datos
se han introducido, modificado o eliminado (borrado) y por quién. THN cuenta, entre otras,

con las siguientes medidas:
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e Registro de las actividades de los usuarios en los sistemas informaticos

e Que sea posible verificar y establecer a qué organismos se han transmitido o pueden
transmitirse o ponerse a disposicion datos personales mediante equipos de
comunicacion de datos

e Que sea posible verificar y establecer qué datos personales se han introducido en los

sistemas de tratamiento automatizado de datos y cuando y quién los ha introducido;

Control del encargo

Las siguientes medidas garantizan que el tratamiento de los datos se ajusta estrictamente
a las instrucciones del responsable de tratamiento. THN cuenta, entre otras, con las

siguientes medidas:

e Seguimiento de la ejecucion del contrato

Control de disponibilidad

Las siguientes medidas estan destinadas a garantizar la proteccidn de los datos contra la

destruccion o la pérdida accidental. THN cuenta, entre otras, con las siguientes medidas:

e Los sistemas instalados pueden, en caso de interrupcidn, ser restaurados.

e Garantizar el almacenamiento de datos en una red segura.

e Los datos personales almacenados no pueden corromperse por un mal funcionamiento
del sistema.

e Protocolos de continuidad de la actividad.

e Almacenamiento remoto.

e Sistemas antivirus/cortafuegos.

Control de la segregacién

Las siguientes medidas permiten tratar por separado los datos recogidos para diferentes
fines.

THN cuenta, entre otras, las siguientes medidas
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e Restriccion del acceso a los datos almacenados para diferentes fines segun las
funciones del personal.
e Segregacion de los sistemas informaticos de la empresa.

e Segregacion de los entornos de prueba y produccién de IT.

Procedimiento de revision, apreciacion y evaluacion periddicas (Art. 32(1)(d) GDPR; Art.
25(1) GDPR)

Las siguientes medidas pretenden garantizar una organizacion que cumpla los requisitos
basicos de proteccidon de datos. THN cuenta, entre otras, con las siguientes medidas:
e Compromiso de los empleados con el secreto de los datos
e Formacion suficiente de los empleados en materia de proteccion de datos
e Mantener una visidn general de las actividades de tratamiento (Art. 30 GDPR)
e Realizacion de evaluaciones de impacto sobre la proteccion de datos cuando sea
necesario (art. 35 GDPR)
e Proceso de notificacidon de infracciones de la proteccion de datos a las autoridades de
control de conformidad con el art. 4 para. 12 GDPR (Art. 33 GDPR)
e Proceso de notificacion de las violaciones de la proteccion de datos a los afectados
de acuerdo con el Art. 4 para. 12 GDPR (Art. 34 GDPR)

e Acuerdo de sanciones contractuales por incumplimiento de instrucciones
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